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摘  要：针对传统基于光纤通道的密钥分发方式受限于光纤资源和建设成本，难以满足接入侧海量电力业务

终端，特别是移动终端的安全提升需求。为此，提出了一种适用于电力系统海量业务终端的基于无线信道的

量子密钥分发系统。基于电力系统海量业务终端无线接入需求，给出了基于无线信道的电力量子密钥分发系统

总体设计，从量子安全服务控制平台、量子密钥存储管理平台、海量电力业务终端平台 3 个方面详细分析了基

于无线信道的电力量子密钥分发系统的功能模块及执行流程。在此基础上，结合用电信息采集、移动办公等典

型电力业务，全面分析了基于无线信道的量子密钥分发系统应用于海量电力业务终端场景的优势和前景。 
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1  引言 

量子保密通信技术基于量子力学的基本原

理，不依赖于计算复杂性，不会受到计算能力和

数学水平提高的威胁，从理论上可以保证数据的

安全传输。量子密钥分发具有绝对的随机性，具

有理论上的无条件安全性，一旦存在窃听就必然

被发现[1-3]。因此，量子保密通信是当前已知唯一

的具有长期安全性保障的安全通信解决方案。 

电力网络是支撑国家产业发展和民生稳定的

重要基础。随着智能电网、能源互联网的发展，

电网与用户双向互动性增强，大规模用户侧接入、

智能采集终端和移动作业终端的广泛应用、黑客

攻击等现状对电网发展提出了新的挑战和风险，

电网安全防护和安全保障的压力、难度持续增加，

迫切需要推进以量子保密通信技术为代表的新一

代安全防御技术的研究应用，以尽快构建新型的、

更可靠的下一代电网安全防护体系，全面提升安

全防护技术和能力[4]。 

当前，基于量子保密通信技术的电力业务承

载，普遍采用裸光纤信道进行密钥分发，技术成

熟度较高，应用范围较广。但是对于光纤难以覆盖

的海量电力业务终端，一方面受限于纤芯资源，另

一方面受限于成本，难以直接采用光纤信道进行量

子密钥分发。基于无线通道的量子密钥分发技术则

可以实现海量电力业务终端的量子保密通信安全

提升。采用基于无线通道的量子密钥分发技术，实

现了对现有通信方式安全性的大幅提升[5]，可以节

约大量的光纤资源，提高网络运行的经济性，大幅

降低建设成本，具有较大的技术优势。 

2  量子密钥分发基本原理 

依据量子力学的物理特性，量子密钥分发

（quantum key distribution，QKD）在发送者和接收

者之间通过量子信道传输编码信息的量子态，可

在合法用户间建立安全的通信密钥，并从物理机

制上保证其安全性，提供对窃听者的可检测性[6]。

QKD 协议的理论方案包含两个部分，第一部分包

括数据的编码、传输、解码，目的是为了在两个

用户之间建立共享数据，又称筛选密钥；第二部

分是通过误码率估计检测己有的传输过程是否遭

到窃听，如果结果表明传输过程没有被窃听，则

可通过信息方处理后可获得安全的密钥。 

BB84 协议是最早、最典型也是目前应用最为广

泛的量子密钥分发协议。该协议由BENNET C H 和

BRASSARD G[7]于 1984 年提出，利用光子的偏振态

编码信息。因为光子的偏振有两个相互线性独立的自

由度（即偏振态相互垂直），所以信息的发送者和接

收者可以简单选取“横竖基”，即“＋”，和“对角基”，

即“×”，作为测量光子偏振的基矢。 

基于 BB84 协议，横竖基中偏振方向“↑”代

表 0，偏振方向“→”代表 1；对角基中偏振方向

“↗”代表 0，偏振方向“↘”代表 1。传输一组

二进制信息时，发送者对每个比特随机选一个基

矢，即“＋”或者“×”，然后把每个比特（在各

自被选的基矢下）对应的偏振光子发送给接收者。

光子通过不破坏偏振态的（保偏）光纤或者自由

空间传输到接收者。接收者对接收到的每个比特

随机选择“＋”或者“×”基来测量。在测量出所

有的 0 和 1 后，接收者和发送者之间要通过经典

信道比对各自用过的基矢，然后保留相同的基矢，

舍弃不同的基矢，获得筛选密钥，即原始量子密

钥。最后，在传输不被窃听条件下，通过信息后

处理，获得安全的量子密钥。 

BB84 协议量子密钥的分发过程如下： 

步骤 1  Alice 产生一个偏振光子序列并发送

给 Bob； 

步骤 2  Bob 接受 Alice 发送过来的每一个偏

振光子，并随机选择基矢进行测量，记录下测量

结果； 

步骤 3  Bob 公开对每一个偏振光子的测量

基，但不公开测量结果； 
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步骤 4  Alice和Bob保留所有测量正确的测量

基，并将左旋和水平记录为“0”，将右旋和垂直记录

为“1”，这样Alice 和Bob 具有相同的量子密钥。 

发送方 Alice 准备用于发送量子序列的量子

源和一个随机比特序列，Alice 根据比特序列依次

随机选择基矢制备 1 个量子态，并将量子态序列，

发送给接收方 Bob；接收方 Bob 并不清楚 Alice

使用哪个基矢制备的量子态，因此也随机选择一

个基矢对接收到的量子态进行测量，并记录测量

结果。在量子序列发送后，Alice 公布制备量子态

时选择的基矢序列，Bob 对基矢序列进行比对，

舍弃了不同基矢的测量结果，余下的比特信息经

过“后处理”过程后就作为双方共享的量子密钥，

从而完成了量子密钥的分发过程。 

3  基于无线通道的电力量子密钥分发系统

设计 

3.1  方案总体设计 

无线通道特指从发射端到接收端没有一个诸

如光纤、网线的有形连接，而是以电磁信号的形

式进行数据传播。基于无线通道的电力量子密钥

分发系统包括 3 个组成部分，分别是量子安全服

务控制平台[8]、量子密钥存储管理平台和海量电

力业务终端平台。量子安全服务控制平台承载了

量子密钥无线分发服务器（quantum key wireless 

distribution server，QKWDS），是量子密钥生成与

无线分发的核心系统。量子密钥存储管理平台包

含量子密钥充注机（quantum key filling machine，

QKFM），实时补充量子密钥，并为量子 TF 卡、

量子 Ukey 等无线介质充入量子密钥，以供海量移

动终端等设备使用。海量电力业务终端平台是使

用量子密钥的海量电力业务终端，插入量子 TF

卡、量子 Ukey 等无线介质即可使用量子密钥。 

基于无线通道的电力量子密钥分发系统总体

设计如图 1 所示。 

基于无线通道的电力量子密钥分发系统设计

需要依托量子密钥充值系统。量子密钥充值系统

主要包括量子密钥无线分发系统、量子密钥充注

机[9]以及量子Ukey或安装量子TF卡的手机终端、

笔记本终端、办公电脑终端、集中器等业务终端。

其中，量子 Ukey 或量子 TF 卡通过量子密钥充注

机获取密钥后，使用量子密钥进行身份认证，通

过量子 SSL VPN（secure socket layer virtual private 

network，安全套接层虚拟专用网）网关[10]建立安

全通道，接入内网，访问相关应用服务器。量子

密钥充值系统方案设计如图 2 所示。 

 
图 1  量子密钥无线分发系统总体设计 
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3.2  量子安全服务控制平台 

量子安全服务控制平台（quantum security 

service control center，QSSCC）包括量子密钥安

全服务（quantum key security service，QKSS）和

量子密钥分发服务（quantum key distribution ser-

vice，QKDS）两个服务模块以及量子密钥无线分

发服务器 QKWDS，QSSCC 的技术架构如图 3 所

示。QSSCC 是基于 QKD[11]网络建立的量子密钥

应用服务平台。作为 QKD 网络的扩展和延伸，量

子密钥无线分发服务器 QKWDS 将量子密钥资源

通过量子 TF 卡、量子 Ukey 融合到各种移动通信

设备中，同时对移动密钥进行动态管理，为用户

提供任意多点间密钥协商、接入认证、访问控制、

安全存储等功能服务。 

 
图 3  量子安全服务控制平台整体架构 

3.2.1  量子密钥安全服务 

量子密钥安全服务 QKSS 是量子密钥无线分

发服务器 QKWDS 系统的中心站点，存储、管理

着整个系统中成对出现的量子密钥资源，是量子

密钥应用网络的认证和密钥管理中心，为接入网

络中的设备提供量子会话密钥的分发服务，具有

如下特性。 

（1）接入认证及访问控制：对访问系统的移

动终端进行安全认证和访问控制，授权在许可的

生命周期内提供量子会话密钥的分发服务。 

（2）多点间密钥协商：为已认证的多个移动

终端及服务器端，提供量子会话密钥分发服务。 

（3）密钥安全存储：提供量子密钥安全存储服

务，存储设备配置专用加密芯片，以密文状态保存。 

（4）提供加/解密服务：支持基于量子密钥的

SM1、SM3、SM4 等国家密码局标准算法进行加

解密服务[12]。 

（5）为量子密钥存储设备（quantum key sto-

rage device，QKSD）提供量子密钥更新的接口。 

（6）量子安全设备管理服务：提供包括量子

安全介质和量子可信设备管理服务，内容包含权

限管理、生命周期管理等。 

3.2.2  量子密钥分发服务 

量子密钥分发服务 QKDS 位于量子密钥应用

 
图 2  量子密钥充注系统方案示意图 
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站点内，与 QKD 网络中的量子密钥管理机

（quantum key management terminal，QKMT）[13]

对接，为站点内的量子密钥应用设备（quantum key 

application device，QKAD）提供量子会话密钥分

发服务。其具有如下特性。 

 QKDS 是 QKAD 对 QKWDS 的一个访问入

口，对访问的 QKAD 进行认证，并将认证

信息传递到 QKWDS 中心。 

 QKDS 能向 QKAD 提供量子会话密钥分发

服务接口。 

 QKDS 能向 QKAD 提供使用量子会话密钥

进行加解/密的接口。 

 QKDS 适用于量子密钥应用站点和 QKWDS

中心（子密钥分发服务可部署在 QKWDS 中

心，为 QKWDS 中心内的量子密钥应用设备

提供量子会话密钥分发服务）[14]。 

 QKDS 以协议接口的形式提供。 

3.3  量子密钥存储管理平台 

量子密钥存储管理平台的核心是量子密钥充

注机，量子密钥充注机是量子无线密钥分发的重

要基础设施，具有量子安全模块识别认证和量子

密钥充注功能[15]，可以有效提高量子密钥充注的

便利性。量子密钥充注机是量子密钥资源的“续

航站”，量子 TF 卡、量子 Ukey 等安全介质可以

通过量子密钥充注机安全可信地就近接入量子网

络，更新量子密钥资源，为量子移动安全续航。

量子密钥充注机的主要功能有： 

 合法接入量子保密通信网络，安全获取量

子密钥资源； 

 实现用户合法性、密钥保密性以及信息完

整性的安全设计，安全地提供用户量子密

钥充注功能； 

 提供量子 Ukey、量子 TF 卡等安全介质的

设备管理。 

3.4  海量电力业务终端平台 

海量电力业务终端平台的核心是量子 TF 卡

或量子 Ukey 等无线介质。量子 TF 卡，在满足移

动智能设备外扩存储需求的基础上，扩展了量子

移动安全应用接口，提供用户增值的量子移动安

全服务。量子 Ukey 采用高性能专用安全处理芯

片，并与量子密钥无线分发技术紧密结合，提供

高速的量子密钥应用接口，数据传输速度快、存

储容量大、安全性高。 

3.4.1  量子 TF 卡 

量子 TF 卡密钥读取模式包括主动模式、被动

模式[17]两类。 

（1）主动模式 

由终端通过 TF 定制接口协议主动发送分组

请求，量子TF 卡对身份信息认证完成后，一次提取

所有的密钥池存储于本地安全模块的加密区域内。 

（2）被动模式 

量子 TF 卡按照设定的规则，通过接口协议定

时向终端获取随机数，终端身份信息完成后，检

查存储的随机数是否有效，有效的情况下反馈给

量子 TF 卡，量子 TF 卡根据随机数将密钥发送至

终端。 

3.4.2  量子 Ukey 

量子 Ukey 的密钥读取模式包括主动模式、被

动模式[18]两类。主动模式是由终端通过量子 Ukey

定制接口协议主动发送分组请求，量子 Ukey 对

身份信息认证完成后，一次提取所有的密钥池

存储于本地安全模块的加密区域内；被动模式

是量子 Ukey 按照设定的规则，通过接口协议定

时向终端获取随机数，终端身份信息完成后，

检查存储的随机数是否有效，有效的情况下反

馈给量子 Ukey，量子 Ukey 根据随机数将密钥

发送至终端。 

4  典型应用 

根据本文设计的基于无线通道的电力量子密

钥分发系统，提出其在用电信息采集和移动办公

两类电力业务的典型应用，展示无线量子密钥分
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发技术在海量电力业务终端应用的优势和前景。 

4.1  用电信息采集业务 

用电信息采集业务主要包括信息管理大区、

安全接入区、业务终端区 3 个部分。其中，在安

全接入区实现量子安全服务控制平台和量子密钥

存储管理平台的接入，部署量子密钥无线分发服

务器、量子 SSL VPN 网关、量子密钥充注机等相

关设备。安全接入区通过数据交换系统及防火墙

与信息管理大区的用电信息采集主站等营销业务

主站相连。同时安全接入区通过电力无线专网与

业务终端区通信。业务终端区包含营销移动作业

终端、量子 CPE、用电信息采集终端等相关设备。

基于无线通道的电力量子密钥分发系统的用电信

息采集业务应用架构如图 4 所示。 

基于无线通道的电力量子密钥分发系统的用

电信息采集业务加解密过程首先是用电信息采集

业务终端以及量子 Ukey 或量子 TF 卡在量子密钥

无线分发服务器上进行注册和身份认证，获取

访问量子密钥无线分发服务器的密钥凭证[16]。

量子 TF 卡、量子 Ukey 在量子密钥充注机进行

密钥充注，从而获取量子密钥，再将量子 TF 卡、

量子 Ukey 插入业务终端区海量的用电信息采集

业务终端进行密钥使用，通过量子 SSL VPN 网关

和电力无线专网完成用电信息采集业务数据的

加/解密。同时，用电信息采集业务终端可以通

过量子 Ukey 或量子 TF 卡在密钥充注机实现密

钥更新。 

4.2  移动办公业务 

针对移动办公业务场景，同样可以应用基于

无线通道的电力量子密钥分发系统应用。技术应

用路线与用电信息采集业务基本一致，此处不再

赘述。基于无线通道的电力量子密钥分发系统的

移动办公业务应用架构如图 5 所示。 

 
图 5  基于无线通道的电力量子密钥分发 

系统的移动办公业务应用架构 

 
图 4  基于无线通道的电力量子密钥分发系统的用电信息采集业务应用架构 
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测试基于无线通道的电力量子密钥分发系统

的移动办公业务应用情况。打开各类手机、笔记本、

平板电脑等移动终端，并在量子密钥无线分发服务

器上完成注册和身份认证。插入量子 TF 卡或量子

Ukey，查看移动终端的密钥量。使用移动终端 A

和移动终端 B 进行移动办公业务模拟仿真，移动办

公业务结束后查看移动终端的密钥使用情况。测试

结果发现，采用量子密钥进行移动办公业务数据加

密不影响移动终端的正常使用，移动办公业务运行

正常，同时量子密钥在移动办公业务模拟仿真过程

中被使用，相关移动办公业务数据被量子密钥严格

加密，起到了安全保护的作用。其中，移动终端 A

和 B 的密钥量使用前后见表 1。 

表 1  移动办公业务密钥消耗情况 

阶段 移动终端
A/byte 

密钥消耗/ 
byte 

移动终端
B/byte 

密钥消耗
/byte 

移动终端系统

登录前 
21 685 189  21 685 189  

移动终端系统

登录后 
21 684 677 512 21 684 677 512 

5  结束语 

量子安全服务控制平台承载了量子密钥无线

分发服务器，是量子密钥生成与无线分发的核心

系统。量子密钥存储管理平台包含了量子密钥充

注机，实时补充量子密钥，并为量子 TF 卡、量子

Ukey 等无线介质充入量子密钥，以供海量移动终

端等设备使用。海量电力业务终端平台是使用量

子密钥的海量电力业务终端，插入量子 TF 卡、

量子 Ukey 等无线介质即可使用量子密钥。相比

于传统基于光纤密钥分发方式，本文提出的基于

无线通道的电力量子密钥分发系统可以便捷地

提高海量电力业务终端的安全性，技术先进性十

分明显，应用场景十分广阔。 
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